Załącznik nr 6 do SIWZ
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH po zmianie
(zwana dalej „Umową”)

zawarta w dniu ……….. pomiędzy:

Szpitalem Specjalistycznym w Jaśle, ul. Lwowska 22, 38-200 Jasło 

zwanym dalej „Administratorem danych”, reprezentowanym przez:

……………………………………

a

…………………………………………….

zwanym dalej „Podmiotem przetwarzającym”, reprezentowanym przez:

…………………………………………….

zwanymi dalej łącznie „Stronami”, o następującej treści:

§ 1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE - „ogólne rozporządzenie o ochronie danych” (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej umowie.

2. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji umowy:…./wpisać co to za umowa/zwanej dalej ”Umową podstawową”
3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

4. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.

§ 2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie umowy dane osobowe: pacjentów, pracowników, kontrahentów /wybrać kogo dotyczą dane/ w postaci: imię i nazwisko, PESEL,…./wymienić jakie to dane/.

2. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez podmiot przetwarzający wyłącznie w celu realizacji umowy z dnia…, nr…. w zakresie zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie powierzonych danych./ wybrać te, które nas dotyczą/.
3. Administrator danych powierza Podmiotowi przetwarzającemu dokonywanie przetwarzania danych osobowych w celu wykonywania Umowy podstawowej.
§ 3

Obowiązki Podmiotu przetwarzającego

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art.32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.

4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust.3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi danych w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art.32-36 Rozporządzenia.

7. Podmiot przetwarzający po stwierdzeniu naruszenia danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi danych w ciągu 24 godzin.

§ 4

Prawo kontroli

1. Administrator danych zgodnie z art.28 ust.3 pkt h Rozporządzenia ma prawo kontroli w miejscu przetwarzania danych czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

2. O zamiarze przeprowadzenia kontroli Administrator danych zobowiązany jest zawiadomić Podmiot przetwarzający z  co najmniej 7 dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez Administratora danych informacji o rażącym naruszeniu przez Podmiot przetwarzający obowiązków wynikających z Rozporządzenia lub Umowy, Administrator danych uprawniony jest do przeprowadzenia kontroli bez uprzedniego zawiadomienia.

3. Administrator danych uprawniony jest do przekazania Podmiotowi przetwarzającemu, po przeprowadzonej kontroli, pisemnych zaleceń i wytycznych wraz z terminem ich realizacji, nie krótszym niż …… (słownie: ……) dni. Podmiot przetwarzający zobowiązany jest do wykonania sformułowanych zaleceń pokontrolnych, dotyczących w szczególności zabezpieczenia danych osobowych pod względem technicznym i organizacyjnym oraz sposobu wykonywania czynności ich przetwarzania.
4. Podmiot przetwarzający udostępnia Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art.28 Rozporządzenia.

§ 5

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej umowie.

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora danych za nie wywiązanie się ze spoczywających podwykonawcy obowiązków ochrony danych osobowych.

5. Wykonawca zleca podprzetwarzającym („podwykonawca przetwarzający dane”) realizację określonych czynności w zakresie przetwarzania danych w imieniu Zamawiającego.  Podprzetwarzający mogą przetwarzać dane osobowe wyłącznie w celu realizacji czynności, w odniesieniu do których dane osobowe zostały przekazane Wykonacy, i nie mogą przetwarzać danych osobowych w żadnych innych celach. W przypadku zlecenia czynności podprzetwarzającym przez wykonawcę, podprzetwarzający będą podlegać pisemnym zobowiązaniom w zakresie ochrony danych, zapewniających co najmniej taki sam poziom ochrony, jaki określono w niniejszej umowie.  

6. Wykaz podprzetwarzających, którym Wykonawca obecnie zleca czynności, jest dostępna pod adresem ………………. 

Zamawiający niniejszym upoważnia Wykonawcę do zlecania czynności podmiotom ujętym w wykazie jako podprzetwarzającym. Wykonawca zobowiązuje się  do informowania Zamawiającego o wszelkich zamierzanych zmian w korzystaniu z usług podprzetwarzających lub ich zastępowania innymi podmiotami.

7. Zlecenie czynności lub zastąpienie podprzetwarzającego dodatkowym podmiotem uznaje się za zatwierdzone, jeżeli Wykonawca poinformuje Zamawiającego o takim fakcie z wyprzedzeniem, a Zamawiający nie zgłosi zastrzeżeń do Wykonawcy w formie pisemnej, w tym w formie elektronicznej, w terminie 3 miesięcy od otrzymania takich informacji. 

8. W przypadku zgłoszenia zastrzeżeń przez Zamawiającego, Zamawiający przedstawi Wykonawcy szczegółowe informacje o przyczynach zastrzeżeń. 

Po zgłoszeniu zastrzeżeń Wykonawca może według własnego uznania

a. zaproponować innego podprzetwarzającego w miejsce odrzuconego podprzetwarzającego; lub

b. podjąć działania w celu rozwiązania problemów zgłoszonych przez Zamawiającego, które wyeliminują jego zastrzeżenia.

c. W przypadku zlecenia przez Wykonawcę czynności podprzetwarzającemu z państwa trzeciego (spoza UE/EOG), Wykonawca stosuje mechanizmy przesyłania danych zgodne z art. 44 i nast. RODO. W szczególności, Wykonawca w wystarczający sposób zabezpiecza wdrożenie odpowiednich środków technicznych i organizacyjnych w taki sposób, aby przetwarzanie danych spełniało wymagania RODO, zapewnia ochronę praw zainteresowanych osób, których dane dotyczą, prowadzi rejestr transferów danych i dokumentację stosownych zabezpieczeń.

9. W przypadku, gdy Wykonawca zapewnia wystarczające zabezpieczenia np. na mocy standardowych klauzul umownych zgodnie z decyzją Komisji Europejskiej Nr 2010/87/UE lub standardowych klauzul ochrony danych zgodnie z art. 46 („standardowe klauzule ochrony danych”), Zamawiający niniejszym udziela Wykonawcy pełnomocnictwa do zawarcia takich standardowych klauzul ochrony danych w imieniu i na rzecz Zamawiającego. Ponadto, Zamawiający udziela Wykonawcy wyraźnej zgody na reprezentowanie odpowiedniego podprzetwarzającego przy zawieraniu takich standardowych klauzul ochrony danych. Oznacza to, że Wykonawca jest uprawniony do działania w imieniu Zamawiającego oraz podprzetwarzającego. Wykonawca jest również uprawniony do wykonywania praw i uprawnień przysługujących Zamawiającemu z tytułu standardowych klauzul ochrony danych wobec podprzetwarzającego.
§ 6

Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez upoważnionych inspektorów. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych.

§ 7

Czas obowiązywania umowy

1. Podmiot przetwarzający uprawniony jest do wykonywania czynności przetwarzania w imieniu Administratora danych przez czas obowiązywania Umowy, o której mowa w §1ust. 2.

2. Umowa zawarta jest na czas obowiązywania Umowy podstawowej, przy czym rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy Podstawowej powoduje jednoczesne odpowiednio rozwiązanie, wypowiedzenie lub wygaśnięcie Umowy bez konieczności składania przez Strony dodatkowych oświadczeń w tym zakresie.

§ 8

Rozwiązanie umowy

1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:

a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposób niezgodny z umową,

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

2. Po zakończeniu przetwarzania danych osobowych, niezależnie od sposobu lub przyczyny, Podmiot przetwarzający zobowiązany jest, na swój koszt i ryzyko do niezwłocznego zwrócenia danych osobowych Administratorowi i następnie usunięcia wszelkich istniejących ich kopii.

§ 9

Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub umowy. 

§ 10

Postanowienia końcowe

1. Wszelkie zmiany umowy wymagają zachowania formy pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych umową w zakresie przetwarzania danych osobowych zastosowanie mają przepisy prawa powszechnie obowiązujące. 

3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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